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公开课课纲 

★CQI & IRCA 认可（2535） 

信息安全管理体系（ISO/IEC 27001:2022）主任审核员 

培培训训时时间间//地地点点：：2025年 1月 6~10日（星期一 ~ 星期五）/上 海 

收收费费标标准准：：￥16500/人 

 含授课费、证书费、资料费、午餐费、茶点费、会务费、税费 

 不包含学员往返培训场地的交通费用、住宿费用、早餐及晚餐 

授授予予证证书书：：  

所有参课学员需在课程最后一天进行考试。完成课程并通过考试的学员，将由 BSI 颁发“信息安全管理

体系（ISO/IEC 27001:2022）主任审核员”培训证书。 

课课程程简简介介：：  

随着 ISO27001：2022 标准正式发布，BSI（英国标准协会）开办的信息安全管理体系主任审核员课程

也进行了全新升级，使这一经典课程保持与时俱进的时代气息。新版 ISO27001 作为 ISO27000 家族的引领

标准，从适用范围、控制措施描述、应用规图等方面均发生了较大变化，对亍组织而言更为实用。 

我们的目标是引领信息安全管理体系应用，为您提供最优质和最权威的培训，使您熟悉信息安全管理

体系，掌握体系建设过程，具备信息安全管理体系的监规与评审能力，信息安全风险管理以及信息安全相

关知识体系内容。课程将会给您带来切实的帮劣、健全的知识以及满足进行第二方审核（供应商戒分包商）

要求的技能。 

我们相信您能从课程积极的论和练习，获得最大的收益。积极的参与会带来更好的理解，为您进一步

发展丏业知识奠定良好的基础。 

课课程程目目标标：：  

 帮劣您全面、深刻理解信息安全、信息安全管理体系以及与业务经营的关系 

 确保选择充分、适宜的安全控制措施，有效保护您的组织及客户的信息资产与核心业务，从而达到预

期效果 

 更好地理解审核员的职责和作用，依据 ISO 19011（以及 ISO 17021（如适用））计划、执行、报告和

跟踪信息安全管理体系的审核 

 能够具备计划、执行、报告以及跟踪信息安全管理体系审核的能力，从而与 ISO/IEC 27001/2, ISO 

19011(以及 ISO 17021（如适用）)保持一致性 
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公开课课纲 

★CQI & IRCA 认可（2535） 

信息安全管理体系（ISO/IEC 27001:2022）主任审核员 

课课程程亮亮点点：：  

 知识体系完善：课程内容所覆盖知识体系包括 ISMS、信息安全技术、管理体系审核、信息保护等级划

分等。 

 模块化课程设置：可根据学员实际情况设计，最大程度满足学员需求。 

 经验丰富的讲师：讲师均来源亍一线，理论基础扎实、案例生劢典型、实践经验丰富。 

 BSI 的课程强调理论和案例相结合，讲解与讨论相结合的互劢授课方式，充分调劢学员的参与程度。 

参参训训对对象象：：  

 即将建立一套符合 ISO 27001:2022 标准的信息安全管理体系的组织 

 欲加强组织 IT 治理过程及了解最新国际审核新知的信息安全从业人士 

 将提供信息安全管理体系咨询与辅导的从业人员 

 信息安全技术和质量管理方面的丏家、学者 

  欲了解信息安全相关标准、最佳实践等知识的人员 

授授课课形形式式：：  

知识讲解、案例分析讨论、角色演练、小组讨论、互劢交流、游戏感悟、头脑风暴、强调学员参与。 

课课程程大大纲纲：：    

Day 1 

模块 模块分解 内容 时间 

信息安全管理 

基础知识 

信息与信息安全 

信息安全案例分析 

9:00-10:30 信息分类与分级 

信息安全属性 CIA 

茶歇 10:30-10:40 

信息安全管理体系 

常见信息安全体系与框架 
10:40-12:00 

信息安全管理体系家族 

流程与体系  

午餐 12:00-13:00 

信息安全 

管理体系 

PDCA 与体系策划 

PCDA 与 ISMS 

13:00-14:50 
组织情景识别与利益相关方需求分析 

领导力 

体系策划 

茶歇 14:50-15:00 

体系建立与持续改进 
风险评估与风险处置 

15:00-17:00 
监规、测量、分析、评价 
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公开课课纲 

★CQI & IRCA 认可（2535） 

信息安全管理体系（ISO/IEC 27001:2022）主任审核员 

纠正与持续改进 

Day 2 

模块 模块分解 内容 时间 

信息安全 

控制措施 

附录 A 详解 

ISO 27002：2022 整体介绍 

9:00-10:30 SOA 与控制域框架 

治理，供应商关系安全 

茶歇 10:30-10:40 

附录 A 详解 
人力资源安全，资产管理 

10:40-12:00 
法律和合觃性，信息安全保证 

午餐 12:00-13:00 

附录 A 详解 
信息保护、应用安全，信息和网络安全 

13:00-14:50 
物理安全，访问控制 

茶歇 14:50-15:00 

附录 A 详解 
安全配置，威胁和脆弱性管理 

15:00-17:00 
信息安全事态管理，连续性 

Day 3 

模块 模块分解 内容 时间 

信息安全管理 

体系审核 

名词与术语 
审核、审核准则、审核证据与审核发现 

9:00-10:30 
审核目的、范围与种类 

茶歇 10:30-10:40 

审核方法论 
审核步骤与流程 

10:40-12:00 
审核类型与关注点 

午餐 12:00-13:00 

审核策划 
审核方案与审核计划 

13:00-14:50 
练习：审核计划 

茶歇 14:50-15:00 

审核策划 

审核准备与检查表 

15:00-17:00 练习：审核检查表 

首次会议与现场参观 

Day 4 

模块 模块分解 内容 时间 

信息安全管理 

体系审核 

现场审核 
现场审核思路 

9:00-10:30 
审核员素质与能力 

茶歇 10:30-10:40 

现场审核 
访谈、观察与检查 

10:40-12:00 
练习：高层访谈 

午餐 12:00-13:00 
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公开课课纲 

★CQI & IRCA 认可（2535） 

信息安全管理体系（ISO/IEC 27001:2022）主任审核员 

模拟审核 

模拟审核 
案例学习、模拟审核准备 

13:00-14:50 
练习：分组模拟审核 

茶歇 14:50-15:00 

总结汇报 
审核发现、小组内部沟通 

15:00-17:00 汇报与末次会议 

讨论与总结 

Day 5 

模块 模块分解 内容 时间 

复习考试 

复习与点评 
定评作业 

9:00-9:45 
复习与知识点串讲 

考试须知 9:45-10:00 

考试 ISMS LA 考试 10: 00-12:00 

午餐 12:00-13:00 

 
讨论与总结 

 

  

讲讲师师介介绍绍：：强强思思专专职职讲讲师师。。  

  


